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IMPLEMENTASI METODE SPREAD SPECTRUM DAN KRIPTOGRAFI 




Keamanan dalam teknologi komunikasi merupakan salah satu hal penting dalam 
pertukaran informasi yang memiliki nilai confidentiality yang tinggi. Oleh karena 
itu, penyembunyian pesan atau steganografi merupakan salah satu metode yang 
efektif dan dapat digunakan untuk melindungi pesan saat proses pertukaran 
informasi berlangsung. Spread Spectrum adalah salah satu metode steganografi 
yang menyembunyikan informasi dengan cara mengubah informasi rahasia ke 
dalam bentuk noise sebelum disisipkan ke dalam citra digital. Metode Spread 
Spectrum ini kemudian dikombinasikan dengan kriptografi RSA agar kualitas 
keamanan data pun meningkat. Aplikasi berbasis android ini dibangun dengan 
menggunakan bahasa pemrograman Android dan database SQLite. Uji coba 
dilakukan dengan menggunakan faktor spreading yang berbeda-beda yakni 1 
sampai 5 pada 30 sampel gambar dengan ukuran yang sama. Rata-rata nilai PSNR 
dari hasil uji coba masing-masing faktor spreading adalah 42.52, 42.01, 41.63, 
41.29 dan 40.29. Hasil uji coba menunjukkan semakin besar penggunaan faktor 
spreading akan menurunkan kualitas visual gambar namun akan meningkatkan 
kualitas kemanan data. 
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IMPLEMENTATION OF SPREAD SPECTRUM METHOD AND RSA 




Security in communication technology is one of the most important things in 
information exchange with a high value of confidentiality. Therefore, message 
hiding or steganography is one effective method that can be used to protect 
messages during the process of information exchange. Spread Spectrum is one of 
the steganography methods that hides the information by transforming the 
information into a noise before it is inserted into the image. This method was 
combined with RSA cryptography so the quality of security increased. This 
application was built using the Android programming language and SQLite 
database. Testing is performed using different spreading factors of 1 to 5 on 30 
sample images of the same size. The average PSNR values of the test results for 
each spreading factor were 42.52, 42.01, 41.63, 41.29 and 40.29. The test result 
shows that the greater use of spreading factor will decrease the output image quality 
but will improve the quality of data security. 
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1.1 Latar Belakang 
 Salah satu komponen penting dalam teknologi komunikasi adalah 
keamanan. Informasi yang merupakan hasil pengolahan dari data, mempunyai nilai 
yang berbeda bagi setiap orang. Seringkali sebuah informasi menjadi sangat 
berharga dan tidak semua orang diperkenankan untuk mengetahuinya, tetapi selalu 
saja ada pihak yang berusaha untuk mengetahui informasi dengan cara-cara yang 
tidak semestinya bahkan bermaksud untuk merusaknya (Abdurachman & Gunadhi, 
2015). Menurut Patel & Tahilramani (2016), terdapat 2 jenis serangan yang dapat 
terjadi selama proses pertukaran informasi terjadi, yaitu serangan dimana informasi 
didengar dan dimanfaatkan untuk keuntungan pihak ketiga dan jenis serangan yang 
berusaha untuk mengubah isi pesan. Penyembunyian pesan merupakan metode 
yang baik untuk menanggulangi kedua jenis serangan ini. Salah satu teknik 
penyembunyian pesan adalah steganografi. 
 Terdapat beberapa metode dalam steganografi, salah satunya adalah Spread 
Spectrum. Dalam steganografi, dapat dikatakan bahwa steganografi menggunakan 
metode spread spectrum, memperlakukan cover image baik sebagai derau (noise) 
ataupun sebagai usaha untuk menambahkan derau semu (pseudonoise) ke dalam 
cover image (Hidayat, Nuha, & Septyauda, 2014). Dikatakan juga dalam jurnal 
yang berjudul A Review on Different Image Steganography Techniques, bahwa 
metode Spread Spectrum ini tidak dapat terdeteksi dengan mudah dikarenakan 
informasi disebar dengan tingkat kerapatan (density) yang rendah, sehingga noise 
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yang  dihasilkan  juga  lebih  rendah  (Tiwari, Yadav, & Mittal, 2014). Selanjutnya 
dalam penelitian yang dilakukan oleh Gemita Ria The (2009), spread spectrum 
cukup baik digunakan sebagai metode steganografi pada media citra digital. 
Disebutkan bahwa metode ini meskipun cukup rumit untuk diimplementasikan, 
tetapi hasilnya cukup baik dan tidak dapat disadari secara langsung.  
 Pada umumnya steganografi dapat diterapkan pada hampir semua jenis file 
multimedia, tetapi yang paling sering digunakan adalah pada citra digital. 
Pertukaran data dalam bentuk citra digital pada jaringan internet saat ini cukup 
tinggi, sehingga dapat mengurangi kecurigaan adanya pesan rahasia yang telah 
disisipkan (Zakaria & Munir, 2015). Citra digital dengan tipe lossless compression 
seperti format Bitmap (BMP), sebenarnya merupakan media yang baik untuk 
menyembunyikan informasi. Namun, dengan keuntungan tersebut format ini juga 
memiliki tingkat kecurigaan yang tinggi (Jokay & Moravcık, 2010). Di sisi lain, 
citra digital dengan tipe lossy compression seperti Joint Photographic Experts 
Group (JPEG) merupakan format yang paling banyak digunakan untuk melakukan 
pertukaran gambar di dalam jaringan internet. Hal ini disebabkan format JPEG telah 
dikompresi dengan baik, sehingga memiliki ukuran yang lebih kecil (Winanti, 
2013). 
Namun implementasi steganografi pada citra digital masih rentan untuk 
dapat ditemukan perbedaannya dengan citra digital yang asli (The, 2009). Oleh 
karena itu, dengan mengkombinasikan steganografi dan kriptografi, maka kualitas 
keamanan data pun dapat meningkat (Prastyo, 2014). RSA merupakan teknik 
kriptografi asimetris dimana kunci untuk melakukan enkripsi berbeda dengan kunci 
untuk melakukan dekripsi (Rahajoeningroem & Aria, 2011). Kelebihan algoritma 
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kriptografi asimetris adalah manajemen kunci yang lebih baik dikarenakan jumlah 
kunci yang dibutuhkan lebih sedikit, sedangkan algoritma kriptografi simetris 
membutuhkan kunci yang berbeda untuk setiap kali pengiriman pesan dilakukan 
(Widiasari, 2014). Selanjutnya, dalam jurnal yang berjudul Perbandingan 
Kecepatan Algoritma Kriptografi Asimetri yang ditulis oleh Megah Mulya (2013), 
menyatakan bahwa algoritma RSA merupakan algoritma asimetris dengan proses 
enkripsi tercepat. 
Berdasarkan pemaparan masalah di atas, maka penelitian yang dilakukan 
adalah implementasi metode spread spectrum dengan tambahan kriptografi RSA 
untuk penyembunyian pesan pada media citra digital berbasis android. Diharapkan 
implementasi Spread Spectrum dengan tambahan kriptografi RSA dapat 
meningkatkan tingkat keamanan data saat pertukaran informasi dilakukan. 
1.2 Rumusan Masalah 
 Berdasarkan latar belakang yang telah dituliskan di atas, rumusan masalah 
dari penelitian ini adalah sebagai berikut. 
a. Bagaimana mengimplementasi metode Spread Spectrum dan kriptografi RSA 
dalam penyembunyian pesan pada citra digital berbasis android? 
b. Berapa besar nilai PSNR pada citra digital hasil proses steganografi yang 
menggunakan metode Spread Spectrum? 
1.3 Batasan Masalah 
Untuk memfokuskan pembahasan masalah yang dibahas, maka batasan 
masalah dalam penelitian ini adalah sebagai berikut. 
a. Citra digital yang digunakan adalah citra digital dengan format JPEG. 
b. Data yang disisipkan berupa string. 
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1.4 Tujuan Penelitian 
 Adapun tujuan penelitian yang ingin dicapai berdasarkan perumusan 
masalah di atas adalah sebagai berikut. 
a. Mengimplementasikan metode Spread Spectrum untuk menyembunyikan pesan 
ke dalam citra digital dengan bantuan kriptografi RSA pada perangkat berbasis 
sistem operasi android. 
b. Mengetahui besar nilai PSNR pada citra digital hasil proses steganografi dengan 
menggunakan metode Spread Spectrum. 
1.5 Manfaat Penelitian 
Penelitian ini diharapkan dapat bermanfaat bagi pengguna untuk membantu 
mengamankan informasi yang bersifat rahasia, sehingga informasi rahasia tersebut 
tidak dapat diubah ataupun diketahui oleh orang yang tidak memiliki akses terhadap 
informasi tersebut. 
1.6 Sistematika Penulisan 
Sistematika penulisan terbagi menjadi 5 bagian yang terbagi menjadi bab-
bab sebagai berikut. 
Bab I Pendahuluan 
Bab ini meliputi latar belakang, rumusan masalah, batasan masalah, tujuan 
penelitian, manfaat penelitian, dan sistematika penulisan. 
Bab II Landasan Teori 
Bab ini berisi tentang beberapa teori yang digunakan sebagai landasan 
penelitian, seperti algoritma enkripsi Rivest Shamir Adleman dan metode 




Bab III Metodologi dan Perancangan Aplikasi 
Bab ini berisi tentang tahapan dan rancangan aplikasi yang dilakukan dalam 
penelitian. 
Bab IV Implementasi dan Uji Coba 
Bab ini berisi tentang hasil implementasi algoritma sesuai dengan rancangan 
serta pembahasannya dalam menjawab rumusan masalah. 
Bab V Simpulan dan Saran 
Bab ini berisi tentang simpulan dari pembahasan dan saran untuk penelitian 
selanjutnya. 
 





2.1  Steganografi 
 Steganografi menurut Sonal & Rangga (2010) adalah sebuah seni dalam 
menyembunyikan dan menyampaikan data dalam sebuah medium, dengan tujuan 
untuk menyembunyikan keberadaan data. Menurut Munir (2004), kriteria 
steganografi yang harus diperhatikan adalah sebagai berikut. 
a. Imperceptible 
Keberadaan pesan tidak dapat dipersepsi oleh indra manusia. Jika pesan 
disisipkan ke dalam sebuah citra, citra yang telah disisipi pesan harus tidak dapat 
dibedakan dengan citra asli oleh mata. Begitu pula dengan suara, telinga haruslah 
tidak mendapati perbedaan antara suara asli dengan suara yang telah disisipi 
pesan. 
b. Fidelity 
Mutu media penampung tidak berubah banyak akibat penyisipan. Perubahan 
yang terjadi tidak dapat dipersepsi oleh indra manusia. 
c. Recovery 
Pesan yang disembunyikan harus dapat diungkap kembali. Karena tujuan 
steganografi adalah menyembunyikan informasi, sewaktu-waktu informasi yang 
disembunyikan ini harus dapat diambil kembali untuk dapat digunakan lebih 
lanjut sesuai keperluan. 
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2.2  Spread Spectrum Image Steganography (SSIS) 
 Menurut Nugraha dkk (2012), Spread Spectrum adalah sebuah teknik 
pentransmisian dengan menggunakan pseudonoise code, yang independen terhadap 
data informasi, sebagai modulator bentuk gelombang untuk menyebarkan energi 
sinyal dalam sebuah jalur komunikasi (bandwidth) yang lebih besar daripada sinyal 
jalur komunikasi informasi. Oleh penerima, sinyal dikumpulkan kembali 
menggunakan replika pseudonoise code tersinkronisasi. Berdasarkan definisi, dapat 
dikatakan bahwa steganografi menggunakan metode Spread Spectrum 
memperlakukan cover-object baik sebagai derau (noise) ataupun sebagai usaha 
untuk menambahkan derau semu (pseudonoise) ke dalam cover-object.  
 Langkah-langkah utama proses penyisipan pesan dalam spread spectrum 
adalah sebagai berikut (Yuliana, Hikmawan, Wijaya, & Hadi, 2013). 
1. Hasilkan Pseudorandom Noise dengan sebuah kata kunci. 
2. Lakukan proses Spreading terhadap pesan yang akan disisipkan. 
3. Lakukan proses modulasi antara pesan yang telah melalui proses Spreading 
dengan deret Pseudorandom, yang menghasilkan noise. 
4. Sisipkan noise ke setiap LSB pada citra digital yang ingin disisipkan pesan 
rahasia (cover image) 
Sedangkan proses ekstraksi merupakan kebalikan dari proses penyisipan yang 
terdiri dari langkah-langkah sebagai berikut. 
1. Ambil setiap LSB pada citra digital. 




3. Lakukan proses de-modulasi antara bit pesan yang telah diekstrak dengan deret 
bilangan pseudorandom. 
4. Lakukan proses de-spreading untuk mendapatkan pesan rahasia. 
2.2.1  Pseudorandom Noise Generator 
Pseudorandom Noise Generator (PRNG) merupakan pembangkit deretan 
bilangan real yang seolah-olah acak. Deretan bilangan semu ini digunakan sebagai 
noise yang akan disisipkan pada gambar, setelah sebelumnya melalui proses 
modulasi untuk menyisipkan informasi rahasia ke dalam noise tersebut (Hidayat, 
Nuha, & Septyauda, 2014). PRNG menggunakan Linear Congruential Generator 
(LCG) untuk membangkitkan deret bilangan pseudorandom. Algoritma LCG 
dinyatakan dengan Rumus 2.1 
 𝑋𝑛 = (𝐴 . 𝑋𝑛−1 + 𝐵) 𝑚𝑜𝑑 𝐶 …(2.1) 
Dimana Xn merupakan bilangan acak ke-n dan Xn-1 merupakan bilangan acak ke n-
1. Parameter A berfungsi sebagai faktor pengali, B sebagai increment dan C 
berperan sebagai modulus. 
2.2.2  Modulation 
Dalam SSIS, modulation digunakan untuk menyisipkan informasi ke dalam 
noise yang dihasilkan melalui proses PRNG. Proses modulasi ini dilakukan dengan 
melakukan proses XOR antara bit pesan yang telah melalui proses spreading 
dengan bit bilangan pseudorandom. 
2.2.3  Spreading 
Proses spreading dalam SSIS adalah proses penyebaran pesan dengan 
besaran skalar yang ditentukan dan berfungsi untuk meningkatkan tingkat 
redundansi. Semakin besar besaran skalar yang digunakan untuk proses 
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penyebaran, maka jumlah pesan yang dapat disisipkan akan berkurang (Winanti, 
2013). 
2.3  Kriptografi 
 Algoritma kriptografi pertama kali dikembangkan untuk mengizinkan 
organisasi tertentu ditunjuk untuk mengakses suatu informasi. Algoritma 
kriptografi ini telah mengalami perkembangan sehingga hasilnya lebih memuaskan, 
misalnya pada algoritma RSA, Blowfish, IDEA, AES, DES, dan lainnya. Algoritma 
kriptografi terdiri dari algoritma enkripsi (E) dan algoritma dekripsi (D). Algoritma 
enkripsi menggunakan kunci enkripsi (KE), sedangkan algoritma dekripsi 
menggunakan kunci dekripsi (KD) (Hamzah, 2012). 
2.3.1  Jenis Kriptografi 
Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan 
menjadi dua (Hamzah, 2012). 
1. Kunci simetris 
Jenis kriptografi yang paling umum digunakan untuk membuat pesan yang 
disandikan sama dengan kunci untuk membuka pesan yang disandikan. Jadi 
pembuat pesan dan penerimanya harus memiliki kunci yang sama persis. 
2. Kunci Asimetris 
Pasangan kunci kriptografi yang salah satunya digunakan untuk proses enkripsi 
dan yang satunya lagi untuk dekripsi. Semua orang yang mendapatkan kunci 
publik dapat menggunakannya untuk mengenkripsi suatu pesan, data maupun 
informasi. Sedangkan hanya satu orang saja yang memiliki kunci privat untuk 
melakukan dekripsi terhadap sandi yang dikirim untuknya. 
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2.3.2  Rivest Shamir Adleman 
 Rivest Shamir Adleman (RSA) adalah sebuah algoritma pada enkripsi public 
key. RSA merupakan salah satu metode enkripsi yang paling banyak digunakan. 
Metode mengambil dua bilangan secara acak yang akan dijadikan kunci sehingga 
didapatkan dua kunci, yaitu kunci publik dan kunci privat. Algoritma RSA 
dijabarkan pada tahun 1977 oleh tiga orang: Ron Rivest, Adi Shamir, dan Len 
Adlemen yang merupakan peneliti di Massachusetts Institute of Technology. Huruf 
RSA itu sendiri berasal dari inisial nama mereka (Hamzah, 2012). 
 Proses enkripsi plaintext (P) dan proses dekripsi ciphertext (C) dalam 
algoritma RSA dinyatakan dengan rumus 
 𝐶 = 𝑃𝑒 𝑚𝑜𝑑 𝑛 …(2.2) 
 𝑃 =  𝐶𝑑  𝑚𝑜𝑑 𝑛 …(2.3) 
Dimana proses penentuan kunci publik (e,n) dan kunci privat (d,n) tidaklah bebas. 
Secara lengkap langkah-langkah untuk menentukan kunci publik dan kunci privat 
adalah sebagai berikut (Hamzah, 2012). 
1. Pilih 2 buah bilangan prima yang berbeda p dan q 
2. Hitung n = pq 
3. Hitung m = (p-1)(q-1) 
4. Cari nilai e, dimana e merupakan relatif prima dari m. 
5. Cari nilai d, yang memenuhi persamaan e.d mod m = 1 
Untuk mendapatkan nilai d yang memenuhi persamaan pada langkah nomor 5, 
maka digunakanlah Extended Euclidean Algorithm dengan langkah-langkah 
sebagai berikut (Hamzah, 2012). 
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1. Ubah persamaan e.d mod m = 1 menjadi persamaan Euclidean, (m.x) + (e.y) = 
1 
2. Tentukan a dan b yang memenuhi persamaan m = (a.e) + b 
3. Simpan persamaan yang sudah ditemukan lalu substitusi m dan e menjadi e dan 
b 
4. Ulangi langkah 2 dan 3 sampai b bernilai 1 
5. Ubah semua persamaan yang disimpan menjadi b = m – (a.e) 
6. Substitusi e dengan persamaan yang memiliki nilai b = e. 
7. Setelah semua persamaan habis disubstitusi, ubah bentuk persamaan tersebut 
menyerupai persamaan yang telah dibuat pada langkah 1. 
8. Dari persamaan tersebut, y merupakan kunci privat yang dapat digunakan untuk 
melakukan proses dekripsi. Kunci yang digunakan adalah sebuah bilangan 
positif. Oleh karena itu, jika y bernilai negatif, maka kunci dekripsi yang 
digunakan adalah m – y. 
Berdasarkan metode testing yang dilakukan oleh Wagner (2001), skenario 
pengujian implementasi RSA akan dilakukan dengan cara mengenkripsi sebuah 
bilangan menjadi cipher text dan selanjutnya dilakukan dekripsi kembali terhadap 
cipher text tersebut. Proses enkripsi dan dekripsi dilakukan dengan kunci publik 
dan kunci privat yang random. 
2.4  Citra Digital 
 Suatu representasi, kemiripan, atau imitasi dari suatu objek atau benda. 
Setiap citra digital memiliki beberapa karakterisitk, antara lain ukuran citra, 
resolusi, dan format nilainya. Umumnya citra digital berbentuk persegi panjang 
yang memiliki lebar dan tinggi tertentu. Ukuran ini biasanya dinyatakan dalam 
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banyaknya titik atau piksel (Alan, 2006). Semakin tinggi resolusi yang dihasilkan, 
maka semaikin kecil ukuran pixelnya yang berarti bahwa citra yang dihasilkan 
halus. Dalam komputer, citra disimpan dalam bentuk array dua dimensi yang 
berukuran M x N, dimana M menyatakan jumlah baris dan N menyatakan jumlah 
kolom (Hidayat, Nuha, & Septyauda, 2014). 
 
Gambar 2.1 Representasi Citra Digital (Alan, 2006) 
2.4.1  Joint Photographic Experts Group 
 Joint Photographic Experts Group atau disingkat sebagai JPEG merupakan 
standar kompresi citra digital. Keuntungan utama dari format kompresi JPEG ini 
adalah kemampuannya dalam mengkompresi gambar dengan rasio yang tinggi, 
namun dengan penurunan kualitas gambar yang sedikit. Format ini cukup popular 
digunakan di berbagai jenis perangkat seperti kamera digital serta digunakan juga 
pada jaringan internet (Satyanarayana, Venkateswarlu, & Murthy, 2015). Proses 
kompresi gambar dengan menggunakan kompresi JPEG adalah sebagai berikut. 
1. Ubah format warna RGB menjadi YCbCr 
2. Kelompokkan bit pada komponen Y menjadi blok 8 x 8 
3. Kurangi setiap nilai pada pixel dengan 128, sehingga jarak bit berubah dari [0 
ke 255] menjadi [-128 ke 127] 
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4. Lakukan proses Discrete Cosine Transform (DCT) Transformation untuk setiap 
blok, dimulai dari kiri ke kanan. 
5. Bagi setiap data hasil proses DCT dengan matriks quantization. 
6. Lakukan langkah 2 – 5 pada komponen Cb dan Cr 
7. Kompres data dengan menggunakan Huffman Encoding. 
Pada penelitian yang dilakukan oleh Matsuoka, dkk  (Matsuoka, Sone, 
Fukue, Cho, & Shimoda, 2013), dijelaskan bahwa penggunaan faktor kualitas akan 
mempengaruhi rasio kompresi dan besar rasio kompresi secara langsung akan 
mempengaruhi kualitas gambar seperti yang dijelaskan pada Gambar 2.2, Gambar 
2.3 dan Gambar 2.4. 
 
Gambar 2.2 Nilai PSNR kanal Saturation (Matsuoka, dkk. 2013) 
 
 




Gambar 2.4 Nilai PSNR kanal Value (Matsuoka, dkk., 2013) 
 
2.4.2  Discrete Cosine Transfrom (DCT) 
DCT digunakan pada kompresi JPEG untuk merubah bit pada gambar dari 
domain spasial ke domain frequensi. Proses ini merubah gambar menjadi 
komponen dengan frekuensi tinggi, sedang, dan rendah. Proses transformasi DCT 
dibantu dengan bantuan Algoritma AAN yang secara efektif mengurangi operasi 
perkalian dan aritmatika secara keseluruhan. Sehingga transformasi DCT dapat 
dilakukan dengan cepat dengan kompleksitas yang rendah (Bendale & Agrawal, 
2017). Rumus transformasi DCT dengan Algoritma AAN adalah sebagai berikut 
 𝑦(𝑖) = 𝑠𝑎(𝑖) ∗ 𝑠(𝑖) ∗ 4  , 𝑖 = 0,… , 7 …(2.4) 



























Tabel 2.1 Tabel Operasi DCT Algoritma AAN 
b0 = a(0) + a(7) b1 = a(1) + a(6) b2 = a(3) - a(4) b3 = a(1) - a(6) 
b4 = a(2) + a(5) b5 = a(3) + a(4) b6 = a(2) - a(5) b7 = a(0) - a(7) 
c0 = b0 + b5 c1 = b1 - b c2 = b2 + b6 c3 = b1 + b4 
c4 = b0 - b5 c5 = b3 +b7 c6 = b3 + b6 c7 = b7 
d0 = c0 + c3 d1 = c0 - c3 d2 = c2 d3 = c1 + c4 
d4 = c2 - c5 d5 = c4 d6 = c5 d7 = c6 
d8 = c7 
e0 = d0 e1 = d1 e2 = 0.541196100 
* d2 
e3 = 0.707106781 
* d7 
e4 = 1.306562965 
* d6 
e5 = d5 e6 = 0.707106781 
* d3 
e7 = 0.382683433 
* d4 
e8 = d8 
f0 = e0 f1 = e1 f2 = e5 + e6 f3 = e5 - e6 
f4 = e3 +e8 f5 = e8 - e3 f6 = e2+e7 f7 = e4+e7 
sa(0) = f0 sa(1) = f4 + f7 sa(2) = f2 sa(3) = f5 - f6 
sa(4) = f1 sa(5) = f5 + f6 sa(6) = f3 sa(7) = f4 - f7 
 
2.4.3  Quantization 
Quantization merupakan proses pengurangan koefisien DCT yang tidak 
penting. Proses ini akan merubah kebanyakan koefisien DCT menjadi nol. Semakin 
banyak nilai koefisien yang berubah menjadi nol, maka akan semakin baik juga 
hasil kompresinya (Chandran & Bhattacharyya, 2015). Rumus yang digunakan 
pada proses ini adalah sebagai berikut. 
 






Dimana F(i,j) merupakan koefisien DCT pada koordinat i dan j, sedangkan Q(i,j) 
merupakan matriks quantization. Matriks pada persamaan 2.7 merupakan matriks 
quantization yang digunakan untuk komponen luminance (Y) sedangkan matriks 











16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101























17 18 24 47 99 99 99 99
18 21 26 66 99 99 99 99
24 26 56 99 99 99 99 99
47 66 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99















Matriks pada persamaan 2.7 dan 2.8 merupakan matriks standar yang digunakan 
pada kompresi gambar JPEG (Raid, Khedr, El-dosuky, & Ahmed, 2015). 
2.5  Peak Signal to Noise Ratio (PSNR) 
Peak Signal to Noise Ratio (PSNR) adalah perbandingan matematis untuk 
mengukur kualitas citra digital berdasarkan dari perbandingan bit pixel di antara 
dua buah gambar (Al-Najjar & Soong, 2012). Nilai PSNR yang baik pada citra 
digital ada pada rentang 30 dB sampai 50 dB. Namun, lebih tinggi nilai PSNR maka 
akan semakin baik pula kualitas citra digital (Satyanarayana, Venkateswarlu, & 
Murthy, 2015). Rumus untuk menghitung PSNR adalah sebagai berikut. 
 







𝑀𝑆𝐸 =  
1
𝑚 . 𝑛












Dimana i dan j merupakan koordinat dari gambar, m dan n adalah dimensi dari 
gambar, S(i,j) menyatakan nilai pixel pada koordinat (i,j) pada stego-image dan C(i, 
j) menyatakan nilai pixel pada koordinat (i,j) pada cover-image. 
2.6  Teknik Purposive Sampling 
Menurut Sugiyono (2012), Purposive Sampling adalah teknik penentuan 
sampel dengan pertimbangan tertentu. Salah satu kelebihan Purposive Sampling 
adalah sampel yang dipilih merupakan sampel yang sesuai dengan tujuan penelitian 
sehingga nilai yang dihasilkan lebih representatif (Hidayat A. , 2018). Jumlah 
sampel minimum yang digunakan dalam banyak penelitian adalah 30 data (Roscoe, 
1975). 
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BAB III 
METODOLOGI DAN PERANCANGAN APLIKASI 
 
3.1  Metodologi 
 Untuk mendukung kelancaran penelitian ini, maka metodologi yang akan 
gunakan adalah sebagai berikut. 
a. Studi Literatur 
Studi literatur dilakukan guna memperluas wawasan, data, informasi, serta 
keterangan yang berhubungan dengan penerapan metode spread spectrum pada 
citra digital dan kriptografi RSA. Studi dilakukan melalui jurnal, buku, ataupun 
sumber informasi valid lainnya untuk mendukung landasan teori dalam 
penelitian ini. Selain itu, internet juga digunakan untuk mendapatkan informasi 
terkini sehingga teori dan data yang didapat mengikuti perkembangan zaman. 
b. Perancangan Aplikasi 
Setelah tahap studi literatur sudah selesai dilakukan, maka dapat dilanjutkan 
dengan merancang design aplikasi. Pada tahapan ini, perancangan dilakukan 
baik terhadap tampilan antarmuka, maupun juga pada alur jalannya program. 
c. Pembangunan Aplikasi 
Setelah hasil perancangan sudah final, tahap selanjutnya adalah melakukan 
implementasi (coding) hasil studi literatur ke dalam bentuk aplikasi mobile 




d. Uji Coba 
Setelah tahap implementasi dan coding telah selesai, langkah yang akan 
dilakukan selanjutnya adalah uji coba. Terdapat dua buah uji coba yang akan 
dilakukan. Uji coba pertama dilakukan untuk mengetahui ketepatan algoritma 
enkripsi RSA. Uji coba akan dilakukan dengan cara membandingkan hasil 
enkripsi antara library pada bahasa pemrograman Java dengan algoritma RSA 
yang diimplementasikan dalam penelitian ini. Uji coba kedua dilakukan untuk 
mengetahui nilai PSNR dari citra digital yang telah disisipi informasi rahasia. 
Citra digital yang digunakan memiliki ukuran 1366x768px. Kapasitas 
maksimum pesan yang dapat disisipkan sama dengan besar n yang dijelaskan 
pada Subbab 2.3.2. Dalam penelitian ini, besar nilai n adalah 2048 bit yang 
didapat dari perkalian p dan q yang masing-masing bernilai 1024 bit. Oleh 
karena itu, kapasitas maksimum pesan yang dapat disisipkan ke dalam gambar 
adalah (log10 2
2048) / 2 karakter. Kedua uji coba akan menggunakan sampel 
data sebanyak 30 buah data berbeda untuk pengujian RSA dan 30 buah gambar 
berbeda untuk mengetahui nilai PSNR. 
e. Evaluasi 
Pada tahap ini analisa dilakukan terhadap citra digital yang sudah disisipi 
informasi rahasia. Citra digital tersebut akan diuji kualitasnya dengan 
menggunakan PSNR. Selain itu, uji coba juga dilakukan untuk mengambil 
informasi yang ada pada citra digital yang sudah disisipi informasi. Setiap hasil 




3.2  Model Aplikasi 
 Dalam proses penyembunyian pesan, sistem membutuhkan masukan berupa 
citra digital dan pesan teks yang akan disembunyikan. Setelah itu, teks akan 
dienkripsi menggunakan algoritma RSA dan dilanjutkan dengan proses embedding, 
atau proses penyisipan bit pesan rahasia ke dalam bit citra digital. Output dalam 
proses ini adalah stego image.  
 
Gambar 3.1 Model Aplikasi 
 Sedangkan dalam proses ekstraksi pesan, sistem membutuhkan masukan 
berupa stego image. Kemudian sistem akan melakukan proses de-spreading dan 
dilanjutkan dengan proses dekripsi terhadap pesan ter-dekripsi yang merupakan 
hasil dari proses de-spreading. Output dalam proses ini adalah pesan rahasia.  
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3.3  Rancangan Aplikasi 
3.3.1 Flowchart 
 
Gambar 3.2 Flowchart Menu Utama 
 Gambar 3.2 merupakan flowchart yang menggambarkan saat pertama kali 
pengguna membuka aplikasi. Pada halaman utama tersebut, akan terdapat 3 buah 




Gambar 3.3 Flowchart Modul Manage Key  
Selanjutnya Gambar 3.3 merupakan flowchart yang menggambarkan saat 
pengguna membuka menu Manage Key. Pertama-tama aplikasi akan melakukan 
pengecekan kunci pada database. Jika kunci belum pernah dibuat maka tombol 
yang akan ditampilkan adalah tombol Create dan tombol Share. Sebaliknya, jika 
pengguna sudah pernah membuat kunci, maka tombol yang akan ditampilkan 
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adalah tombol Re-generate. Setelah itu, aplikasi akan kembali membaca database 
untuk menampilkan daftar kunci publik yang tersimpan pada perangkat pengguna. 
Ketika tombol Re-generate ditekan, aplikasi akan menghapus kunci milik 
pengguna, lalu selanjutnya akan membuat kunci baru yang dijelaskan pada Gambar 
3.4. Begitu juga ketika pengguna menekan tombol Create, aplikasi akan membuat 
kunci baru. 
 
Gambar 3.4 Flowchart Modul Add Key 
Gambar 3.4 menggambarkan flowchart ketika pengguna menekan tombol 
Add Key. Pengguna pertama-tama akan mengisi nama dan memilih file kunci 





Gambar 3.5 Flowchart Modul Generate Kunci  
 Gambar 3.5 merupakan Flowchart yang menjelaskan pembuatan kunci 
publik dan privat. Langkah pertama diawali dengan menentukan 2 buah bilangan 
prima acak. Setelah itu hasilkan n yang merupakan hasil perkalian p dan q, serta m 
yang merupakan hasil perkalian p-1 dan q-1. Selanjutnya tentukan e, dimana e 
merupakan relatif prima dari m dan lebih kecil dari m. Nilai dari e merupakan salah 
satu komponen kunci publik, dimana kunci publik merupakan (e, n). Setelah kunci 
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publik selesai dibuat, langkah selanjutnya adalah penentuan d, dimana d merupakan 
kunci privat yang digunakan untuk melakukan dekripsi. Langkah-langkah lebih 
lanjut mengenai penentuan nilai d dapat dilihat pada Gambar 3.6. 
 
Gambar 3.6 Flowchart Modul ExtEuclid 
Gambar 3.6 menjelaskan alur pembuatan kunci privat dengan menggunakan 
algoritma Extended Euclidean. Fungsi ini menerima 2 buah input dan 
mengembalikan 3 bilangan yaitu x, y, dan q dimana ketiga merupakan bilangan dari 
persamaan Euclidean, (m.x) + (e.y) = q. Penjelasan lebih lanjut mengenai algoritma 





Gambar 3.7 Flowchart Modul Hide Message 
 Gambar 3.7 merupakan flowchart yang menggambarkan ketika pengguna 
menekan tombol Hide Message pada halaman utama. Pertama-tama aplikasi akan 
mengambil daftar pengguna yang disimpan beserta kunci publiknya. Setelah itu 
aplikasi akan menunggu pengguna memasukkan pesan dan memilih gambar. 
Setelah pengguna menekan tombol Submit, aplikasi akan melakukan proses 
penyisipan pesan yang dijelaskan pada Gambar 3.8. Setelah proses penyisipan 





Gambar 3.8 Flowchart Modul Sisipkan Pesan 
Flowchart pada Gambar 3.8 menggambarkan proses penyisipan pesan 
rahasia pada gambar. Proses diawali dengan enkripsi pesan dengan menggunakan 
kunci publik yang sudah dipilih oleh pengguna. Setelah itu, aplikasi akan 
menghasilkan deret bilangan angka yang akan dijadikan noise dengan modul 
Pseudorandom Generator. Setelah deret bilangan semu acak sudah didapatkan, 
aplikasi akan memulai proses modulasi deret angka semu acak dengan pesan 
rahasia yang sudah terenkripsi. Setelah pesan selesai terenkripsi, langkah 
selanjutnya adalah menyiapkan citra digital yang akan disisipkan pesan rahasia. 
Pertama-tama bit RGB pada citra digital input diubah menjadi YCbCr. Setelah itu, 
dilakukan proses DCT transformation pada bit gambar. Hasil dari proses ini akan 
masuk ke proses selanjutnya, yaitu quantization. Bit pesan rahasia selanjutnya 
dimasukan ke data hasil proses quantization. Setelah selesai dimasukkan, data 




Gambar 3.9 Flowchart Modul Generate Pseudorandom 
Gambar 3.9 merupakan gambaran proses pembangkitan bilangan acak 
semu. Proses ini menggunakan algoritma LCG yang secara lengkap dibahas pada 
Subbab 2.2.1. Hasil dari modul ini adalah deret bilangan acak semu yang sudah 
diubah dalam bentuk biner. 
 
Gambar 3.10 Flowchart Modul convertYCC 
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Gambar 3.10 merupakan Flowchart Modul convertYCC. Modul ini 
berfungsi untuk merubah komponen warna pada gambar yang berbentuk RGB 
menjadi YCbCr agar dapat diproses dengan baik saat masuk ke tahapan DCT 
transformation. 
 
Gambar 3.11 Flowchart Modul DCT 
Setelah komponen warna diubah menjadi YCbCr, bit warna tersebut 
selanjutnya akan diproses pada fungsi DCT transformation. Fungsi ini akan 
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menerima input beruba matriks 8 x 8. Pertama-tama, bit warna akan dikurangi 128 
untuk menyesuaikan nilai bit dengan gelombang cosine. Setelah itu, masing-masing 
baris pada matriks dilakukan operasi-operasi aritmatika untuk mentransformasi 
gelombang bit sehingga frekuensi warna terbagi menjadi rendah, sedang dan tinggi. 
Proses ini digambarkan pada Gambar 3.11. 
 
Gambar 3.12 Flowchart Modul Quantization 
Gambar 3.12 menggambarkan proses Quantization. Pada tahap ini, matriks 
bit akan dikurangi koefisien DCT yang tidak digunakan menjadi 0. Setiap bit pada 
matriks akan dibagi dengan matriks quantization. Jenis matriks quantization yang 
digunakan bergantung pada jenis komponen warna yang sedang diproses. Jika 
komponen yang sedang diproses adalah luminance (Y), maka matriks untuk matriks 
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quantization luminance yang akan digunakan. Begitu juga dengan komponen 
chrominance (Cb dan Cr). 
 
Gambar 3.13 Flowchart Modul HuffmanEncode 
Setelah proses quantization selesai dilakukan, keluaran dari proses tersebut 
akan dikompres untuk mengurangi ukuran file keluaran. Setiap bit/symbol yang ada 
pada matriks akan direpresentasikan dengan bit baru sesuai dengan Huffman Table 





Gambar 3.14 Flowchart Modul Extract Message 
Gambar 3.14 merupakan Flowchart Modul Extract Message. Ketika 
pengguna membuka menu ini, aplikasi secara langsung akan mengambil kunci 
privat dari dalam database. Selanjutnya pengguna akan memilih gambar yang 
mengandung pesan rahasia. Setelah selesai memilih, gambar akan ditampilkan 
untuk memastikan gambar yang diambil merupakan gambar yang benar. Ketika 
pengguna menekan tombol Extract, aplikasi akan mulai melakukan proses ekstraksi 





Gambar 3.15 Flowchart Ekstrak Pesan 
Flowchart pada Gambar 3.15 merupakan gambaran proses ektrak pesan. 
Pertama kali, koefisien akan diekstrak dari cover image. Selanjutnya bit pesan akan 
diambil dari bit-bit koefisien yang telah diekstrak dari cover image. Setelah proses 
pengambilan bit selesai dilakukan, aplikasi akan memanggil modul Generate 
Pseudorandom untuk menghasilkan deret angka semu acak. Setelah deret angka 
tersebut selesai dibuat, aplikasi akan memulai proses demodulasi pesan dan 
dilanjutkan dengan proses dekripsi dengan mengggunakan kunci privat yang telah 
diambil pada proses sebelumnya. Modul ini akan mengembalikan plain text untuk 




Gambar 3.16 Flowchat Modul Huffman Decode 
Pengambilan koefisien pada JPEG dijabarkan pada Gambar 3.16. Proses ini 
pertama kali akan membaca Huffman Table yang ada pada header JPEG. 
Selanjutnya, bit-bit data yang ada pada cover image akan dibaca dan digantikan bit 
nya, sesuai dengan isi tabel. Data-data yang telah diambil selanjutnya dibentuk 
menjadi matriks 8 x 8. 
3.3.2 Struktur Tabel 
 Aplikasi ini menggunakan 2 buah tabel yang memiliki fungsi masing-
masing dengan menggunakan sistem basis data sqlite pada sistem operasi Android. 
Berikut merupakan struktur kedua tabel tersebut. 
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A. Tabel daftar kunci publik 
Tabel 3.1 merupakan tabel yang berfungsi untuk menyimpan kunci publik milik 
pengguna lain. 
Tabel 3. 1 Struktur Tabel tbl_public_key_list 
Nama Kolom Tipe Data Keterangan 
ID Bigint Primary key dari tabel tbl_public 
_key_list 
Name Varchar(100) Nama untuk masing-masing 
kunci publik 
Date Date Tanggal kunci public disimpan 
PublicKey Varchar(310) String yang merupakan kunci 
publik 
 
B. Tabel kunci pengguna 
Tabel 3.2 merupakan tabel yang digunakan untuk menyimpan kunci publik dan 
kunci privat milik pengguna 
Tabel 3. 2 Struktur Tabel tbl_user_key 
Nama Kolom Tipe Data Keterangan 
Public_key Varchar(310) Kunci publik milik 
pengguna. 
Private_key Varchar(310) Kunci privat milik 
pengguna. 
Modulus Varchar(620) Digunakan dalam proses 
enkrispi dan dekripsi 
 
3.3.3 Desain Antarmuka 
Berikut dijelaskan lebih lanjut mengenai desain antarmuka dari aplikasi 




Gambar 3.17 Mockup Halaman Awal 
Gambar 3.17 menggambarkan halaman awal sesaat setelah pengguna 
membuka aplikasi. Halaman awal tersebut memiliki 3 buah tombol, yaitu Manage 
Key, Hide Message, dan Extract Message 
 
Gambar 3.18 Mockup Halaman 
Manage Key 
 
Gambar 3.19 Mockup Halaman 
Manage Key Dengan Kunci 
Gambar 3.18 dan Gambar 3.19 merupakan halaman yang muncul ketika 
tombol Manage Key ditekan. Saat pengguna belum pernah membuat kunci publik 
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dan kunci privatnya, status akan menampilkan tulisan Not Generated berwarna 
merah dengan icon pensil untuk membuat kunci baru. Jika pengguna sudah pernah 
membuat kunci, maka status akan menampilkan tulisan Generated dengan warna 
hijau beserta tombol Refresh dan tombol Share. Tabel pada bagian bawah 
merupakan daftar kunci publik milik orang lain yang dimiliki oleh pengguna. 
 
Gambar 3.20 Mockup Re-generate key 
Gambar 3.20 merupakan tampilan ketika tombol Refresh Key ditekan. 
Tombol ini berfungsi untuk merubah kunci publik dan privat milik user. Sebuah 





Gambar 3.21 Mockup Detail Kunci 
Tampilan pada Gambar 3.21 merupakan tampilan yang muncul ketika 
pengguna menekan salah satu kunci publik dari tabel yang berada pada modul 
manage key. Sebuah popup akan muncul dan menampilkan detail mengenai kunci 
publik tersebut, beserta tombol Delete yang berfungsi untuk menghapus kunci 
publik tersebut dari aplikasi pengguna. 
 
Gambar 3.22 Mockup Tambah Kunci 
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Gambar 3.22 merupakan tampilan ketika pengguna menekan tombol Add 
Key. Pada popup tersebut terdapat sebuah text field untuk memasukkan nama 
pemilik dari kunci publik yang ingin dimasukkan. Selain itu juga terdapat tombol 
Browse untuk memilih file yang berisi kunci publik. 
 
Gambar 3.23 Mockup Hide Message 
 
Gambar 3.24 Mockup Browse Key 
 Tampilan pada Gambar 3.23 merupakan tampilan yang muncul ketika 
pengguna menekan menu Hide Message pada menu utama. Gambar 3.24 
merupakan tampilan ketika pengguna menekan tombol Browse. Pengguna akan 
diminta untuk memilih kunci publik yang akan digunakan untuk proses enkripsi 
pesan. Setelah itu, pengguna dapat mengisi pesan rahasia pada textbox dan memilih 
gambar yang akan dijadikan cover image. Setelah semua data terisi, pengguna dapat 
menekan tombol Submit dan aplikasi akan memulai proses penyisipan. Hasil 




Gambar 3.25 Mockup Ekstrak Pesan 
 
Gambar 3.26 Mockup Pesan Rahasia 
 Gambar 3.25 merupakan halaman yang ditampilkan ketika pengguna 
membuka halaman extract message. Pertama-tama pengguna akan memilih gambar 
yang memiliki pesan rahasia. Setelah itu, aplikasi akan memulai proses ekstraksi 
dan menampilkan pesan rahasia yang terdapat pada gambar seperti pada Gambar 
3.26. 
 
Gambar 3.27 Mockup Halaman About 
Gambar 3.27 merupakan mockup halaman About. Halaman ini akan berisi 
teks mengenai aplikasi.
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BAB IV 
IMPLEMENTASI DAN UJI COBA 
4.1  Spesifikasi Sistem 
Aplikasi android ini dibangun menggunakan bahasa pemrograman Java. 
Spesifikasi sistem yang digunakan dalam tahap pembangunan aplikasi ini adalah 
sebagai berikut. 
1. Software 
a. IDE Android Studio v3.1 
b. Java v1.8.0_161 
c. Sistem operasi Windows 10 (64 bit) 
2. Hardware 
a. Processor Intel i7 2.4 GHz 
b. Ram 12 GB 
c. HDD 1TB 
d. NVIDIA Graphic Card GeForce GT 740M 
4.2  Implementasi 
Implementasi metode spread spectrum dan enkripsi RSA aplikasi android 
dilakukan dengan menggunakan bahasa pemrograman Java. 
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4.2.1  Implementasi Tampilan 
 
Gambar 4.1 Tampilan Halaman Utama 
Gambar 4.1 menampilkan tampilan pada halaman utama. Halaman ini 
memiliki 4 buah tombol yang dapat digunakan oleh pengguna. 
 
Gambar 4.2 Tampilan Key Not 
Generated 
 
Gambar 4.3 Tampilan Key Generated 
Gambar 4.2 dan Gambar 4.3 merupakan tampilan halaman Manage Key. 
Pada halaman ini, pengguna dapat men-generate, re-generate, dan menghapus 
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kunci yang akan digunakan untuk dekripsi pesan. Selain itu, terdapat daftar kunci 
yang telah dimasukan oleh pengguna. Terdapat tombol Add New Key pada halaman 
ini untuk meng-import kunci milik pengguna lain. Tampilan pada Gambar 4.2 
merupakan tampilan jika pengguna belum memiliki kunci. Sedangkan Gambar 4.3 
merupakan tampilan saat pengguna sudah memiliki kunci. Jika tombol Export Key 
ditekan, maka kunci milik pengguna akan diekspor ke sebuah file. 
 
Gambar 4.4 Tampilan Export Key 
Gambar 4.4 merupakan hasil ekspor kunci publik milik pengguna. Setelah 
proses ekspor selesai, akan ada sebuah popup yang menampilkan lokasi file kunci 
berada. File kunci ini selanjutnya disebarkan ke pengguna lain agar dapat 




Gambar 4.5 Tampilan Tambah Kunci 
Gambar 4.5 merupakan tampilan yang muncul ketika pengguna menekan 
tombol Add Key. Setelah tombol ditekan, akan muncul sebuah popup yang mminta 
pengguna untuk mengisi nama dan memilih file kunci. Jika tombol Cancel ditekan, 
maka popup akan tertutup dan data tidak ditambahkan ke dalam database. Jika 
tombol Add ditekan, maka kunci akan ditambahkan ke dalam daftar kunci. 
 
Gambar 4.6 Tampilan Key Detail 
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Gambar 4.6 merupakan tampilan yang muncul ketika pengguna menekan 
tombol Action. Pada popup tersebut akan terdapat informasi mengenai kunci 
beserta tombol Delete dan Cancel. Jika tombol Delete ditekan, maka kunci akan 
dihapus dari dalam database. 
 
Gambar 4.7 Tampilan Halaman Embed Message 
Gambar 4.7 merupakan tampilan dimana pengguna dapat memasukan pesan 
rahasia ke dalam gambar. Pengguna akan diminta untuk memilih kunci publik milik 
penerima dan gambar yang akan disisipi pesan rahasia. Pengguna juga akan 





Gambar 4.8 Tampilan Embed Success 
Gambar 4.8 merupakan tampilan yang akan muncul setelah proses 
penyisipan pesan telah berhasil. Aplikasi akan mengeluarkan popup yang berisi 
notifikasi sukses dan lokasi dimana gambar hasil penyisipan disimpan. 
 
Gambar 4.9 Tampilan Extract Message 
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Gambar 4.9 merupakan tampilan Modul Extract Message. Pada halaman 
tersebut terdapat sebuah tombol yang berfungsi untuk memilih gambar. Setelah 
gambar terpilih, gambar tersebut akan ditampilkan untuk memastikan gambar yang 
dipilih oleh pengguna tidak salah. 
 
Gambar 4.10 Tampilan Pesan Rahasia 
Setelah tombol Extract pada gambar 4.9 ditekan, maka proses ekstraksi 
pesan akan dimulai. Tampilan pada Gambar 4.10 merupakan tampilan ketika proses 
ekstraksi telah selesai dilakukan. Jika tombol Copy ditekan, maka pesan rahasia 
akan secara otomatis masuk ke dalam clipborad. Sebuah toast juga akan muncul 
ketika tombol Copy ditekan untuk memberikan feedback kepada pengguna.  
4.2.2  Implementasi Algoritma 
A. Potongan Kode RSA 
Gambar 4.11 merupakan potongan kode yang terdiri dari beberapa fungsi 
yang digunakan untuk menghasilkan kunci publik dan kunci privat yang akan 
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digunakan untuk proses enkripsi dan dekripsi. Fungsi largePrime merupakan fungsi 
yang digunakan untuk menghasilkan bilangan prima acak. Fungsi genE digunakan 
untuk mencari bilangan relatif prima. Keluaran dari fungsi ini digunakan sebagai 
kunci publik. Sedangkan fungsi extEuclid merupakan fungsi yang menjalankan 
algoritma Extended Euclid yang keluarannya merupakan kunci privat. Sedangkan 
pada Gambar 4.12, terdapat fungsi encrypt dan decrypt yang berfungsi untuk 
melakukan proses enkripsi dan dekripsi. 
 




Gambar 4.11 Potongan Kode Generate Key (Lanjutan) 
 
Gambar 4.12 Potongan Kode Enkripsi & Dekripsi 
B. Potongan Kode Spread Spectrum 
Gambar 4.13 merupakan potongan kode proses spread spectrum. Proses 
diawali dengan membaca panjang bit pesan, melakukan proses XOR pada bit pesan 
dengan bilangan pseudorandom, lalu menyebarkan pesan sebesar faktor spreading. 
Sedangkan Gambar 4.14 merupakan proses decoding untuk mengambil kembali 
pesan asli. 
 





Gambar 4.14 Potongan Kode Spread Spectrum (Extract) 
Potongan kode pada Gambar 4.15 merupakan fungsi LCG yang digunakan 
untuk menghasilkan bilangan pseudorandom yang digunakan pada proses 
penyisipan dan ekstraksi pesan. 
 
Gambar 4.15 Potongan Kode LCG 
C. Potongan Kode Penyisipan Pesan 
Gambar 4.16 merupakan potongan kode proses kompresi JPEG serta proses 
penyisipan bit pesan rahasia ke dalam file JPEG. Penyisipan bit pesan hasil spread 
spectrum dilakukan pada koefisien hasil dari proses Forward DCT dan 
Quantization. Setelah proses penyisipan selesai dilakukan, proses akan berlanjut ke 




Gambar 4.16 Potongan Kode Penyisipan Bit 
4.3  Uji Coba 
Uji coba aplikasi terdiri dari tiga bagian, yaitu pengujian enkripsi RSA, 
pengujian metode Spread Spectrum, dan pengukuran hasil nilai PSNR terhadap 
besar koefisien spreading yang digunakan saat proses penyisipan pesan ke dalam 
gambar. 
4.3.1  Pengujian Enkripsi RSA 
Uji coba ini dilakukan untuk menentukan apakah hasil algortima enkripsi 
RSA yang digunakan dalam program ini menghasilkan keluaran yang valid. Uji 
coba akan dilakukan dengan membandingkan keluaran hasil algoritma RSA yang 
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digunakan pada aplikasi dengan hasil keluaran library RSA yang ada pada standard 
library bahasa pemrograman Java. Uji coba dilakukan pada 30 buah string acak 
dengan menggunakan kunci privat, kunci publik dan modulus yang sama. Selain 
itu, akan dilakukan juga proses dekripsi pada cipher text untuk mengetahui apakah 
algoritma yang diimplementasikan juga dapat melakukan proses dekripsi dengan 
baik. Detail hasil pengujian dilampirkan pada Lampiran Hasil Pengujian Algoritma 
RSA. 
 
Gambar 4.17 Hasil pengujian RSA 
4.3.2  Pengujian Spread Spectrum 
Pada pengujian ini, dilakukan uji coba tahapan-tahapan yang ada pada 
metode Spread Spectrum. Adapun tahapan yang dimaksud, yaitu spreading dan 
modulasi. Selain itu juga, akan dilakukan uji coba pengembalian pesan dari hasil 
keluaran metode ini. Pada tahap awal, pesan terenkripsi akan diubah terlebih dahulu 




Gambar 4.18 Bentuk Bit Pesan Rahasia 
Gambar 4.18 merupakan konversi pesan terenkripsi menjadi array bit. 
Kemudian array tersebut akan memasuki tahap spreading dengan besaran skalar 2. 
 
Gambar 4.19 Proses Spreading 
Setelah proses spreading selesai dilakukan, selanjutnya bit-bit pesan 
tersebut akan dimodulasi dengan angka pseudorandom dengan nilai seed 12. Hasil 
dari tahap tersebut dapat dilihat pada Gambar 4.20 dan Gambar 4.21. 
 





Gambar 4.21 Array Bit Hasil Modulasi 
Sementara itu untuk proses pengambilan pesan, array bit hasil keluaran 
akan melalui tahapan demodulasi. Proses ini akan menggunakan angka 
pseudorandom yang sama dengan nilai seed 12. 
 
Gambar 4.22 Proses De-Modulasi 
Selanjutnya dilakukan proses de-spreading pada bit array hasil proses de-
modulasi dan akan menghasilkan bit array pesan yang terenkripsi. Selanjutnya bit 
pesan tersebut dapat dilakukan proses dekripsi untuk mendapatkan pesan rahasia. 
 




4.3.3  Pengukuran PSNR 
Pengujian nilai PSNR dilakukan pada citra digital hasil keluaran aplikasi. 
Uji coba dilakukan dengan menggunakan 30 citra digital. Kemudian untuk setiap 
gambar, disisipkan data yang sama namun dengan faktor spreading yang berbeda-
beda. Setelah itu dilakukan perhitungan nilai PSNR terhadap semua gambar output 




Tabel 4.1 Nilai PSNR berdasarkan Skalar Spreading 
               Gambar ke-                                    
Skalar 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
1 36.96 39.81 42.88 45.91 41.82 43.59 45.76 46.08 46.2 46.81 45.01 39.96 45.75 47.8 46.09 
2 36.86 39.57 42.41 45.03 41.47 43.03 44.89 45.08 45.54 46.06 44.41 39.71 44.89 46.91 45.42 
3 36.76 39.37 42.03 44.39 41.18 42.57 44.24 44.34 45.01 45.49 43.94 39.5 44.22 46.21 44.9 
4 36.68 39.2 41.72 43.88 40.93 42.22 43.74 43.79 44.37 45.05 43.57 39.33 43.68 45.41 44.47 
5 36.57 39.02 41.39 43.4 40.67 41.84 43.24 43.23 43.8 44.6 43.16 39.15 43.17 44.72 44.03 
               Gambar ke- 
Skalar 
16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 
1 41.22 37.67 42.28 44.38 45.67 41 41.16 40.49 39.39 47.27 35.73 37.48 36.15 47.78 37.52 
2 40.89 37.53 41.94 43.76 44.87 40.74 40.85 40.24 39.18 46.23 35.64 37.35 36.07 46.41 37.39 
3 40.61 37.41 41.63 43.25 44.28 40.52 40.6 40.04 38.99 45.45 35.56 37.24 36 45.47 37.28 
4 40.39 37.32 41.37 42.87 43.8 40.33 40.38 39.87 38.84 44.86 35.5 37.15 35.93 44.79 37.18 




Tabel 4.2 Rata-Rata Nilai PSNR Berdasarkan Skalar Spreading 








Gambar 4.24 Grafik Rata-Rata Nilai PSNR Berdasarkan Skalar Spreading 
Pada Tabel 4.1 ditunjukan hasil perhitungan PSNR berdasarkan skalar 
spreading antara cover image dan stego image. Sedangkan Tabel 4.2 dan Gambar 
4.24 merupakan rata-rata nilai PSNR berdasarkan skalar spreading yang digunakan. 
Nilai spreading satu memiliki nilai PSNR tertinggi. Hal ini dikarenakan pesan tidak 
tersebar (spreading). Sedangkan nilai spreading lima memiliki nilai PSNR paling 
rendah. Hal ini terjadi dikarenakan panjang pesan yang bertambah, sehingga 
banyak bit dari gambar yang tergantikan oleh bit hasil keluaran spread spectrum. 
Selain bit hasil keluaran Spread Spectrum, besar nilai PSNR juga dipengaruhi oleh 
besar pengaturan kualitas saat proses kompresi JPEG seperti yang dijabarkan pada 
Subbab 2.4.1.
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BAB V 
SIMPULAN DAN SARAN 
5.1  Simpulan 
Berdasarkan hasil dari penelitian yang dilakukan, kesimpulan yang 
didapatkan adalah sebagai berikut. 
1. Steganografi dengan metode spread spectrum dan algortima enkripsi RSA 
pada citra digital telah berhasil diimplementasikan pada perangkat Android. 
Data dapat dienkripsi dan disisipkan ke dalam citra digital berformat JPEG. 
Selain itu data yang telah disisipkan juga dapat diekstrak dan didekripsi 
kembali 
2. Besar nilai faktor spreading yang digunakan berpengaruh terhadap nilai PSNR. 
Rata-rata nilai PSNR untuk masing-masing faktor spreading dari 1 sampai 5 
adalah 42.52, 42.01, 41.63, 41.29 dan 40.29. Semakin besar nilai faktor 
spreading yang digunakan, maka nilai PSNR akan semakin rendah. Namun 
nilai spreading yang besar akan meningkatkan kualitas kemanan data yang 
disisipkan ke dalam gambar. Hal tersebut dikarenakan bit pesan yang lebih 
panjang dan redundan. Sebaliknya, semakin kecil nilai faktor spreading yang 
digunakan, maka nilai PSNR akan semakin tinggi namun kualitas keamanan 
data lebih rendah. Dengan demikian, besar faktor spreading yang digunakan 
akan mempengaruhi kualitas visual gambar dan kualitas kemanan data. 
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5.2  Saran 
Berdasarkan penelitian yang telah dilakukan, saran yang dapat 
digunakan/dilakukan untuk penelitian selanjutnya adalah sebagai berikut. 
1. Aplikasi memberikan pilihan keluaran citra digital selain format JPEG. 
2. Menguji ketahanan hasil keluaran aplikasi terhadap aplikasi-aplikasi analisis 
steganografi. 
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HASIL PENGUJIAN ALGORITMA RSA 
Case 1 
Original message: E1P5CAMXUP443IS 




















BigInt -> Str: E1P5CAMXUP443IS 
 
Case 2 
Original message: 1UNVETK47252V2M 
























Original message: BJJ0NDRCRBTNG98 




















BigInt -> Str: BJJ0NDRCRBTNG98 
 
Case 4 
Original message: F1TFA530NC67I8X 




















BigInt -> Str: F1TFA530NC67I8X 
 
Case 5 
Original message: AF1BSVV6S0LESZQ 
  




















BigInt -> Str: AF1BSVV6S0LESZQ 
 
Case 6 
Original message: VJFLIN1LAYWJ8IZ 




















BigInt -> Str: VJFLIN1LAYWJ8IZ 
 
Case 7 
Original message: L91ES91PRPSJFO9 





















BigInt -> Str: L91ES91PRPSJFO9 
 
Case 8 
Original message: 6HJQXA033IHVLHH 




















BigInt -> Str: 6HJQXA033IHVLHH 
 
Case 9 
Original message: UAMBROU7WN3TRC8 





















BigInt -> Str: UAMBROU7WN3TRC8 
 
Case 10 
Original message: VDS8KVUS7RQZSHK 




















BigInt -> Str: VDS8KVUS7RQZSHK 
 
Case 11 
Original message: IOAIHRXDJZTDICU 





















BigInt -> Str: IOAIHRXDJZTDICU 
 
Case 12 
Original message: 16YQ4R7J2SFOB0T 




















BigInt -> Str: 16YQ4R7J2SFOB0T 
 
Case 13 
Original message: XQJZH62CWP1MDMI 





















BigInt -> Str: XQJZH62CWP1MDMI 
 
Case 14 
Original message: EWMBTE6WBEXKBQP 




















BigInt -> Str: EWMBTE6WBEXKBQP 
 
Case 15 
Original message: 1I85I4A1BAY3OUM 





















BigInt -> Str: 1I85I4A1BAY3OUM 
 
Case 16 
Original message: 4DUD6LT9VABS0QU 




















BigInt -> Str: 4DUD6LT9VABS0QU 
 
Case 17 
Original message: UKHEL0WPPTMRSM7 





















BigInt -> Str: UKHEL0WPPTMRSM7 
 
Case 18 
Original message: NWOG7GH1ZJGLBQD 




















BigInt -> Str: NWOG7GH1ZJGLBQD 
 
Case 19 
Original message: EIA6W0B7NV56OMU 





















BigInt -> Str: EIA6W0B7NV56OMU 
 
Case 20 
Original message: UKAUMYQJ491N5SF 




















BigInt -> Str: UKAUMYQJ491N5SF 
 
Case 21 
Original message: 5TB3EIYNRV83S5G 
























Original message: EBPPFLAHOSQ4Z64 




















BigInt -> Str: EBPPFLAHOSQ4Z64 
 
Case 23 
Original message: UHAFH88C16NAYC7 

























Original message: MFP8OWHB1BX3KTT 




















BigInt -> Str: MFP8OWHB1BX3KTT 
 
Case 25 
Original message: 8QNVHIXLYVVHJ3M 




















BigInt -> Str: 8QNVHIXLYVVHJ3M 
 
Case 26 
Original message: EF64KQDXFWCKU7A 
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Case 27 
Original message: 0JYSZR3MO6XCEMO 
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Case 28 
Original message: QEHX5R9N5XNX1X9 





















BigInt -> Str: QEHX5R9N5XNX1X9 
 
Case 29 
Original message: 0WBBEG5DNW7PL76 




















BigInt -> Str: 0WBBEG5DNW7PL76 
 
Case 30 
Original message: SWVS4BXHEC49015 
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